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基于分治策略的 SAT 差分自动化搜索算法及其应用 

胡斌 1，谈潇 1，王森鹏 1,2 
（1.信息工程大学密码工程学院，河南 郑州 450001；2. 密码科学技术国家重点实验室，北京 100878） 

摘  要：为了提高自动化搜索效率，结合分治策略提出了一种基于 SAT 模型的最优差分特征搜索算法。利用任意

部分连续轮的 Matsui 边界条件提供的信息，将搜索空间划分为互不相交的子集。通过分析 SAT 差分模型间的可

满足性关系，提出一种降序分支搜索链模型。进一步地，在模型优化层面，减少了需搜索划分子集数量的方法；

在算法实现层面，结合并行技术实现对模型搜索空间的约减。将加速算法应用于 ARX 类密码算法族 SPECK，获

得了 20 轮、14 轮、11 轮 SPECK-48、SPECK-96、SPECK-128 的最优差分特征，较现有最好结果分别提高了 1

轮、4 轮、2 轮。 

关键词：差分特征；分组密码；自动化搜索；分治策略 

中图分类号： TP391 

文献标志码：A 

DOI: 10.11959/j.issn.1000−436x.2023082 

SAT-based differential automatic search algorithm using 
divide-and-conquer strategy and its applications 
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Abstract: To improve the efficiency of automatic search, an algorithm for searching the optimal differential characteris-

tics based on SAT model was proposed by combining the divide-and-conquer strategy. The search space was divided into 

disjoint subsets by using the information from Matsui boundary conditions of arbitrary continuous rounds. By analyzing 

the relationships between satisfiability of differential models based on SAT, a descending branch search chain model was 

proposed. Furthermore, at the model optimization level, the number of subsets that need to be searched and partitioned 

was decreased. At the level of algorithm implementation, the search space was reduced by utilizing the parallel technolo-

gy. Finally, the accelerated algorithm was applied to SPECK family of ARX cryptographic algorithms. The 20, 14, 

11-round optimal differential characteristics of SPECK-48, SPECK-96, SPECK-128 are obtained, which increase the 

previous best results by 1, 4, 2 rounds respectively. 
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0  引言 

ARX（addition-rotation-xor）类密码算法为仅

由模加、循环移位和异或运算构成的算法，具有软

件实现简单、运行快速且易于替换等优点，常被视

为基于 S 盒设计的密码算法，如数据加密标准（DES, 

data encryption standard）[1]和高级加密标准（AES, 

advanced encryption standard）[2]算法的替代者，在

轻量级算法领域广受欢迎。许多高效的轻量级密码

算法都是基于 ARX 的结构设计的，如 TEA（tiny 

encryption algorithm）[3]、Salsa20[4]、SipHash[5]、

SPECK[6]、LEA[7]和 Chaskey[8]等。 
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差分分析是对称密码算法最有效的分析方法

之一，由Biham和 Shamir[9]提出，并用于攻击 DES。

经过多年的发展，差分分析已经成为评估对称密

码算法安全强度的重要准则，并通过搜索高概率

的差分特征作为初步评估的依据。常用的搜索高

概率的差分特征的方法有 3 种：Matsui 分支定界

算法 [10]、基于混合整数线性规划（MILP, mixed 

integer linear programming）[11]的自动化搜索和基于

布尔可满足性（SAT）问题[12]的自动化搜索。 

在 ARX 类密码算法的差分特征搜索方面，由

于算法采用模加代替 S 盒，构造完整的差分分布表

在实现上不可行，因此许多 ARX 类密码算法差分

特征的搜索是通过构造满足一定阈值的部分差分

分布表、限制差分特征的汉明重量或引入随机算法

等方式实现的。例如，Biryukov 和 Velichkov[13]利

用部分差分分布表技术和 Mutsui 分支定界算法，提

出了第一个 ARX 类密码差分特征的自动化搜索算

法，应用于(X)TEA 和 SPECK。Song 等[14]对模加结

构进行分割，固定部分输入变量条件搜索高概率差

分特征。这些方法得到的结果是启发式的，不能保

证差分特征的全局最优性。 

为了得到 ARX 类密码算法更高轮数的全局最优

差分特征，学者提出了一些改进的搜索方法。例如，

Biryukov 等[15]通过改进 Matsui 分支定界算法，提出

ARX 类密码最优差分特征和线性特征的搜索算法，

该算法不是基于求解器的自动化搜索算法。Fu 等[16]

利用 Lipmaa 等[17]给出的模加差分性质刻画结果，将

基于 MILP 的自动化搜索算法扩展到 ARX 类密码算

法中，用于寻找最佳差分/线性特征。Zhang 等[18]提出

在MILP模型中添加Matsui边界条件的方法进行加速

搜索，但对于 ARX 类密码算法 SPECK 来说并没有取

得更好的结果。Sun 等[19]将 Matsui 边界条件加入 SAT

模型中，大幅提高了最优差分特征搜索的轮数。Wang

等[20]研究了 Matsui 边界条件提供的全部限制信息，

给出了最简边界条件的模型，减少所刻画子句和变量

的个数，进一步提高了全局搜索的效率。但是对于

ARX 类密码算法，如最简单的 SPECK 族分组密码算

法，搜索轮数和效率仍然不高。为了解决这一问题，

本文在上述工作的启发下，尝试将 SAT 搜索算法与分

治策略相结合。本文工作的主要贡献如下。 

1) 提出了一种划分子集的方法。从 Mutsui 边

界条件提供的完整信息着手，选取其中任意连续

轮，按照概率的所有可能取值对模型搜索空间进行

划分，即子集划分。同时，给出了所划分的子集之

间的关系，以及它们的可满足性的联系。 

2) 构建新的有序搜索链模型。在满足求解的充

要条件的前提下，结合本文子集划分方法、子集包

含关系与状态的讨论以及求解器的特点，确定了搜

索顺序以及搜索节点的选取策略，有效约减了搜索

空间并提高了搜索效率。 

3) 将加速搜索算法应用于 ARX 类密码算法

SPECK。在选择了具体划分条件后，应用加速搜索算

法寻找 SPECK-48、SPECK-96、SPECK-128 的全局

最优差分特征，提升了搜索效率，得到了更高轮数

的最优差分特征。 

1  预备知识 

1.1  SAT 问题转化 

SAT 问题即布尔可满足性问题，它考虑给定布尔

函数表达式的可满足性。即给定二元变量集合 X 和

X 上的布尔函数表达式 ( )F X ，判断是否存在一个真

值指派使 ( ) 1F X = 。布尔函数表达式属于命题逻辑

公式，可以通过布尔代数运算律转化为等价的合取范

式形式（CNF, conjunctive normal form），即用“与”

运算连接一系列由“或”运算连接的子句的形式。 

对于分组密码算法差分安全性评估，一般需要

估计密码算法的最大差分概率。不考虑差分聚集效

应时，往往通过搜索最大差分特征概率来进行初步

评估。基于 SAT 问题的自动化搜索方法将差分和概

率用二元变量表示，差分传播和概率约束用合取范

式形式刻画，将差分安全性评估问题转化为可调用

SAT 求解器求解的数学模型。一个满足 SAT 模型的

真值指派即对应一条可能的差分特征，则所有可能

的差分特征对应 SAT 模型的解空间。 

1.2  基本 SAT 模型刻画 

ARX 类密码包含 3 种密码组件：异或、模加、

循环移位。在刻画 ARX 类密码算法差分传播时，

由于循环移位操作的输出差分变量可通过改变输

入差分变量的索引直接刻画，因此这里只对异或和

模加这 2 种密码组件的刻画模型进行介绍。 
模型 1  异或[19]。令 ( , )f=γ α β 是 2n bit 输入

的异或操作，其中， 0 1 1 2( , , , ) n
n Fα α α -= ∈α … 和 =β  

0 1 1 2( , , , ) n
n Fβ β β - ∈… 为输入变量， 0 1( , , ,γ γ=γ …  

1 2) n
n Fγ - ∈ 为 输 出 变 量 ， 且 满 足 i i iγ α β= ⊕ , 

,0 1i i n∀ -≤ ≤ 。则逻辑表达式(1)可以刻画比特差

分在异或运算中的传播规律。 
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其中， 0 1i n -≤ ≤ 。 

模型 2  模加[19]。设 ( , )f=γ α β 是 n bit 模加

操作，其中， 0 1 1 2, , ,( ) n
n Fα α α -= ∈α … 和 0( ,β=β  

1 1 2, , ) n
n Fβ β - ∈… 为 输 入 变 量 ， 0 1, ,( ,γ γ=γ …  

1 2) n
n Fγ - ∈ 为输出变量。则 3

2( , , ) nF ×∈α β γ 是一个可

能的差分对应，当且仅当满足以下条件 
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其中， 0 2i n -≤ ≤ 。为了刻画模加的差分转移概

率，引入 1n - 个二元变量 0 1 2, , , nw w w -… ，满足以下

条件 
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其中， 0 2i n -≤ ≤ 。则差分转移概率可由
2

0( , , ) 2

n

i
i

w

p

-

=

-∑
=α β γ 计算，其中， iw 为重量变量。 

除了刻画密码组件的模型之外，还需考虑 R 轮

差分特征概率的约束条件。因为本文工作基于马尔

可夫密码假设，考虑单密钥情况的最优差分特征概

率。对于一个分组规模为 N bit 的 R 轮迭代分组密

码算法 E，R 轮差分特征概率可用每轮差分转移概

率的乘积来表示，其指数的绝对值称为 R 轮差分转

移概率的重量。则基本的 SAT 模型还有以下两个必

不可少的约束条件。 

1) 目标约束条件。由于求解目标是获得最大概

率差分特征，则 R 轮差分转移概率的重量应该被限

制为一个特定的值，或不超过重量变量的总数。 

2) 初始输入差分约束条件。为了保证结果的非

平凡性，第一轮输入差分变量应不全为 0。 

1.3  最简 Matsui 边界条件 

Matsui边界条件来源于Matsui[10]提出的分支定

界算法。可以体现其算法思想的一种简单的情况如

下：前 r 轮实际差分转移概率+后 R r- 轮最大差分

转移概率≤R 轮初始差分转移概率。即对前 r 轮差

分变量进行赋值，判断是否满足该不等式条件，若

不满足，则前 r 轮的赋值不可能得到最优差分概率

特征；若满足，则继续对下一轮赋值。直到 R 轮完

全赋值为止，更新 R 轮最大差分转移概率的下界，

再进行下一分支的搜索。引理 1 给出 Matsui 边界条

件一般形式，并且进一步给出前 r 轮实际差分转移

概率的上界表示。 

引理 1  边界条件一般形式[20]。对于一个 R 轮

的分组密码算法，令 ini ( )P R 为差分概率边界的初始

估计值，假设已知前 i 轮的最优差分概率边界

opt ( ),1 1P i i R -≤ ≤ 。则式(4)所示的边界条件可以利

用由{ }ini opt( ), ( ),1 1P R P i i R -≤ ≤ 提供的所有信息。 

 

1
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1
opt
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i j
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r

i j
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r

p P j

P R r P R

p P r j

=
+

=
+

- → +

- - -

- → - + -

∑

∑

α α

α α

≤

≥
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其中， 0 1j r R -≤ ≤ ≤ 。 

通过对上述 Matsui 边界条件进行抽象，则所有的

Matsui 边界条件均可以表示为不等式约束形式，即 

 
2

1 2 1 2

1

, ,

e

e e i e e
i e

l w m
=
∑≤ ≤  (5) 

模型 3  最简边界条件[20]。最简边界条件模型

建立在 Sun 等[19]的序列编码模型的基础上，利用辅

助 MILP 模型求解出引理 1 中式(5)的精确上下界，

并由此给出重量变量的约束条件。该模型利用了

Matsui 边界条件提供的所有信息，并使整合的

Matsui 边界条件对应的重量变量个数最小，从而减

少序列编码模型刻画所需 CNF 子句的数量[20]。 

2  结合分治策略的加速搜索算法 

2.1  差分搜索模型子集划分技术 

针对 ARX 类密码长轮模型求解困难的问题，
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本文受最简边界条件模型的启发，提出一种将大规

模搜索空间划分为若干小规模子集的分治方法，通

过解决小规模子集空间的搜索问题，从而完成大规

模空间的搜索。 

对于一个 R 轮分组密码算法，Matsui 边界条件

刻画了部分连续轮的概率边界范围。记 1 2( , )E i i 为从

第 1i 轮到第 2i 轮的部分密码算法，满足 1 2i i≤ 。设

1 2( , )W i i 为从第 1i 轮到第 2i 轮密码算法对应的差分

转移概率重量。当 1 21,i i R= = 时， (1, )E R E= ，简

记 (1, )W R 为W 。当 1 2i i i= = 时， ( , )E i i 表示密码算

法的第 i 轮，简记为 iE ， ( , )W i i 表示第 i 轮差分转

移概率重量，简记为 iW 。 

令 { }opt ( ), 1, , 1B i i R∈ -… 表示已知的前 i 轮的最

小重量， ini ( )B R 表示 R 轮的初始重量， target ( )B R 表

示 R 轮待判断的目标重量。 
定理 1  由引理 1 中式(4)可以求得 1 2( , )W i i 的

取值范围为 

 opt 2 1 1 2

target opt 1 opt 2

( 1) ( , )

( ) ( 1) ( )

B i i W i i

B R B i B R i

- +

- - - -

≤ ≤
 

(6)
 

其中，
2

1

1
1 2( , ) ( lb( ( )))

i
i i

i i

W i i p +

=

= - →∑ α α 。 

定义 1  对任意一个 R 轮密码的差分 SAT 模

型，其 R 轮重量为 W。选择 R 轮中任意一段连续轮

密码算法 1 2( , )E i i ，利用其重量 1 2( , )W i i 确定划分子

集，用符号表示为
1 2, , ( , )R W W i iM 。对 1 2( , )W i i 的任意一个

取值〓 ，子集的约束条件表示为 
 

1i i jW W W 〓++ + + =…  (7) 

且 opt 2 1 opt 1 opt 2( 1) ( 1) ( )B i i W B i B R i- + - - - -〓≤ ≤

成立。其中，任意一个子集的可满足性都存在以下

3 种状态：可满足、不可满足和未知。 

上述子集划分方法从边界条件出发，其约束条

件是仅与概率重量变量有关的线性等式，因此将该

等式添加到辅助 MILP 模型中即可实现对子集的约

束，详细描述如算法 1 所示。 

算法 1  辅助 MILP 算法 

输入  边界条件集合 D，概率重量变量部分和
2

1

e

i
i e

w
=
∑ ，部分连续轮 1 2( , )E i i 的重量〓  

输出  
2

1 2 1 2

1

, ,

e

e e i e e
i e

l w m
=
∑≤ ≤  

1) 创建空 MILP 模型M  

2) for d D∈  do 

3)   添加当前 Matsui 边界条件 d 

4) end for 
5) 添加子集约束条件 1i i jW W W 〓++ + + =…  

6) 创建下界模型 lM M=  

7) 添加目标函数，求
2

1

e

i
i e

w
=
∑ 最小值 

8) 调用 MILP 求解器，得到精确下界
1 2,e el  

9) 创建上界模型 mM M=  

10) 添加目标函数，求
2

1

e

i
i e

w
=
∑ 最大值 

11) 调用 MILP 求解器，得到精确上界
1 2,e em  

引理 2给出一般情况下SAT模型搜索空间的包

含关系与模型可满足性之间的联系。进一步地，考

虑本节中划分方法在同一部分连续轮 1 2( , )E i i 的选

取下，存在的两类具有包含关系的模型搜索空间组

合的可满足性。 
引理 2  设 1M 、 2M 为任意2个SAT模型，若 1M

的搜索空间包含在 2M 的搜索空间中，记为 1 2M M⊆ 。

则 1M 、 2M 的可满足性满足下面 2 个规则。 

1) 2M 为不可满足 1M⇒ 为不可满足。 

2) 1M 为可满足 2M⇒ 为可满足。 

命题 1  固定总轮数 R 、部分连续轮 1 2( , )E i i 和

对应重量 1 2( , )W i i ，设 1W 、 2W 为W 的 2 个取值，满

足 1 2W W≤ 。则子集
1 1 2, , ( , )R W W i iM 和

2 1 2, , ( , )R W W i iM 的搜索

空间存在如下包含关系 

 
1 1 2 2 1 2, , ( , ) , , ( , )R W W i i R W W i iM M⊆  (8) 

由引理 2 可知，其模型可满足性满足以下关系。 
1) 

2 1 2, , ( , )R W W i iM 为不可满足
1 1 2, , ( , )R W W i iM⇒ 为不

可满足。 
2) 

1 1 2, , ( , )R W W i iM 为可满足
2 1 2, , ( , )R W W i iM⇒ 为可满足。 

命题 2  固定总轮数R 和R 轮重量上界W ，选

取任意部分连续轮 1 2( , )E i i 和对应重量 1 2( , )W i i ，显然

原集合 ,R WM 和划分子集
1 2, , ( , )R W W i iM 之间的关系为 

1 2

1 2

1 2 1 2

, , , ( , )
( , )

, , ( , ) , , '( , ) 1 2 1 2( , ) '( , ),

R W R W W i i
W i i

R W W i i R W W i i

M M

M M W i i W i i=

 

∅

=

 ≠∀

 
 
 

∪
 (9) 

由引理 2 可知，其模型可满足性满足以下关系。 

1) ,R WM 为不可满足
1 2, , ( , )R W W i iM⇔ ∃ 为不可满足。 

2) ,R WM 为可满足
1 2, , ( , )R W W i iM⇔ ∀ 为可满足。 
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2.2  差分搜索模型子集的搜索模式 

本节研究差分搜索划分子集的搜索模式。首先

给出判断最优差分概率的充要条件。 

命题 3  固定总轮数 R 并选取一个部分连续轮

1 2( , )E i i ，则在子集维度上，使 ,R WM 判断为可满足

时，W 的取值恰好为 opt ( )B R 的充要条件如下。 

1) 
1 2, , ( , )R W W i iM∃ 为可满足。 

2) 
1 2, 1, ( , )R W W i iM -∀ 为不可满足。 

2.2.1  构造模型子集的有序搜索链 

例 1  原升序搜索链。在之前的 SAT 搜索算法

中，设 R 轮差分特征重量的初始值为 opt ( 1)B R - 。

然后，判断相应的 SAT 模型是否可满足，若不可满

足则将目标重量值加 1，直到目标重量值取到

opt ( )B R ，即对应 SAT 模型判断结果为可满足时，

停止搜索。R 轮重量上界取值W 的顺序为 

 opt ini ini

end opt

( 1) ( ) ( ( ) 1)

( ) ( )

B R B R B R

B R B R

- = → + → →

=

…
 
(10)

 

此时，模型 ,R WM 的搜索顺序与W 的取值顺序

一致，具体表示为 

opt ini ini

end opt

, , ( 1) , ( ) ,( ( ) 1)

, ( ) , ( )

:R W R B R R B R R B R

R B R R B R

M M M M

M M

- += → → →

=

…

(11)
 

该升序搜索链在满足命题 3 的前提下，将未划

分的模型集合按照目标重量增加的顺序进行搜索。

结合前文对划分子集的研究，给出划分子集中类似

的搜索链的描述。 

特别地，本文倾向于选择与例 1 相反的搜索顺序。

目前，SAT 求解器判定可满足性问题的速度往往比判

定不可满足性问题的速度快。这一点满足实验测试经

验，且 Liu 等[21]在搜索线性逼近时曾表述过相同的观

点。因此本文希望需要判断不可满足的子集个数尽可

能少，于是提出满足命题 3 的降序分支搜索链的概念。 

定义 2  固定总轮数 R 和选取的部分连续轮

1 2( , )E i i ，W 的取值顺序为 

 ini ini end( ) ( ( ) 1) ( )B R B R B R→ - → →…  (12) 

则对任意一个可能的 1 2( , )W i i 代表的全部子集可以

按照式(13)搜索。 

1 2 ini 1 2 ini 1 2

end 1 2

, , ( , ) , ( ), ( , ) , ( ) 1, ( , )

, ( ), ( , ) (13)

:R W W i i R B R W i i R B R W i i

R B R W i i

M M M

M

-→ → →…
 

其中，箭头方向表示子集搜索的顺序的同时，也符

合由较大子集指向其包含的较小子集的事实，故将

式(13)称为降序分支搜索链。 

此外，在不添加额外的加速条件时，定义 2 中

起点和终点应该覆盖增加一轮重量的所有可能情

况，即应分别选取 ini opt( ) ( 1) 1B R B R m= - + - 和

end opt( ) ( ) 1B R B R= - 。 

2.2.2  降序搜索策略的实现方法 

为了高效实现上述降序分支搜索链，对搜索的

起点、终点和中间节点的搜索技术进一步研究，以

达到尽可能地约简搜索空间的目的。3 种搜索节点

确定条件如下。 

1) 起点：预计算上界。降序搜索策略需要选定差

分概率重量的上界作为搜索链的起点，上界越靠近最

优差分概率重量，则需要判断的搜索空间越小。 

对于一个待求解的R 轮搜索链，若已知前R−1 轮

的一些高概率差分特征，分别将它们的输出差分作

为第 R 轮的输入差分，向后再计算一轮，则得到一

些可能的 R 轮差分特征。取这些 R 轮差分特征中差

分转移概率重量最小值作为初始的重量上界。此过

程在求解 R−1 轮的差分特征时，是对 R 轮差分转移

概率重量上界的预计算。 

2) 终点：终止条件。由命题 1 可以得到分支搜

索链终止搜索的判断条件。即在一条搜索链中，若

出现某个子集判断为不可满足，则停止对后续子集

的搜索；若子集的状态为可满足，则继续沿链的方

向搜索下一子集。 

3) 中间节点：跳过条件。由命题 2 可以给出链

中间可跳过节点的判断条件。即对于不同链中满足

相同的 R 轮概率重量的子集，如果已证明存在可满

足的子集，可推出当前 R 轮概率重量对应的差分特

征存在，跳过对剩余子集的搜索；否则继续搜索满

足当前 R 轮概率重量的子集。 

结合上述 3 种搜索节点的确定条件，给出改进的

降序分支搜索链模型。为了便于算法描述，引入一个

维数随搜索深度增加而增加的向量 Flag，其每个分量

取值为 0 或 1。其中，第 k 个分量 Flag[k]取值为 0 表

示搜索深度为k的所有子集可满足性为未知或不可满

足；取值为 1 则表示存在搜索深度为 k 的子集被判断

为可满足。搜索的详细步骤如算法 2 所示。 

算法 2  降序分支搜索链模型 

输入  密码算法 E，目标轮数 r，初始重量

init ( )B r ，部分连续轮重量 1 2( , )W i i 的取值集合，公

共内存向量 Flag 
输出  r+1 轮重量上界

1 2( , ),extra ( )W i iB r  
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1) 0k =  
2) init( ) ( )B r B r k← -  

3) 
1 2( , ),extra ( ) ( )W i iB r B r m← +   

4)   if Flag[0] = 0，建立子集
1 2, ( ), ( , )r B r W i iM 的模

型，调用求解器判断可满足性 
5)  else 

1 2, ( ), ( , )r B r W i iM 的可满足性未知 

6)  end if 
7)  while 

1 2, ( ), ( , )r B r W i iM 为可满足或未知 do 

8)      if 至少存在一个子集
1 2, ( ), ( , )r B r W i iM 判断为

可满足，Flag 的末位增加一个 0 分量 

9)    end if 

10)    1k+ =   
11)    init( ) ( )B r B r k← -  

12)     if Flag[k]==1，则跳过
1 2, ( ), ( , )r B r W i iM 模型

建立与搜索，可满足性记为未知 

13)     elif Flag[k]==0，调用算法 1 求解最简边

界条件中精确上下界，建立
1 2, ( ), ( , )r B r W i iM

的 SAT 模型并调用求解器求解 
14)         if 

1 2, ( ), ( , )r B r W i iM 是可满足的，则更

新 Flag[k]=1。提取解文件中对应

的输出差分值，向后推一轮，得

到对应的 r+1 轮可满足重量。更

新
1 2( , ),extra ( )W i iB r 为当前 r+1 轮可满

足重量最小值 
15)        else 

1 2, ( ), ( , )r B r W i iM 不可满足，终止循环 

16)        end if 

17)     end if 

18)  end while 

2.3  加速搜索算法 

本节按照由前 r−1 轮最优差分特征的概率重量

归纳得到 r 轮最优差分特征的概率重量的总体思

路，给出改进的最优差分特征自动化搜索算法。主

要过程为以下两步。 
1) 选取部分连续轮 1 2( , )E i i 利用前 1r - 轮最优

差分特征的概率重量，计算初始子集划分条件的取

值范围，作为分支搜索链模型的选取依据。 

2) 使用并行池技术，计算 r 轮的全部分支搜索

链模型，得到 r 轮的最优差分特征的概率重量，以

及 1r + 轮最优差分特征概率重量的预计算上界。 

详细过程如算法 3 所示。 

算法 3  加速的 SAT 差分自动化搜索算法 

输入  密码算法 E，搜索总轮数 R 
输出  最优差分特征概率重量 opt opt(1), (2), ,B B …  

opt ( )B R  

1) 初始化 init ( ) 0B r ←  

2)  if 1r = ，推导或建模求解 opt opt(1), (2), ,B B …  

opt ( )B R 并预计算两轮最优差分特征概率

重量上界 extra (1)B  

3) end if 

4) for r=2～R do 
5)     选取部分连续轮 1 2( , )E i i ，计算 1 2( , )W i i  

的取值范围 

6)     设立公共内存向量 Flag，初始化其元

素为全 0 

7)     利用进程池并行实现算法 2，输入 E、

init ( )B r 、 1 2( , )W i i 取值集合以及 Flag，

计算 r 轮的全部降序分支搜索链模型 

8)      返回 Flag 和第 1r + 轮最优差分特征概

率重量上界的集合 
9)     opt init( ) ( ) len( ) 1B r B r← - +Flag  

10)    
1 2init ( , ),extra( 1) min( ( ))W i iB r B r+ ←  

11) end for 

3  应用于SPECK-48、SPECK-96、SPECK-128 

3.1  SPECK 族密码算法简介 

SPECK 族密码算法是美国国家安全局提出的基

于 ARX 原语的分组密码算法，根据不同的分组规模

与密钥规模，它包含 10 种结构相同的变体。SPECK

族密码算法轮函数由 3 种运算构成：循环移位运算，

循环右移α bit 和循环左移β bit 分别用 S α- 和 S β 表

示；异或运算，用⊕表示；模加运算，用田表示。其

中，模加运算作为算法的非线性组件。SPECK 族密码

算法的相关参数如表 1 所示，轮函数结构如图 1 所示。 

表 1 SPECK 族密码算法的相关参数 

分组规模/组 α  β  轮数/轮 密钥规模/bit 

32 7 2 22 64 

48 8 3 22 72 

23 96 

64 8 3 26 96 

27 128 

96 8 3 28 96 

29 144 

128 8 3 32 
33 
34 

128 
192 
256 
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图 1  SPECK 族密码算法轮函数结构 

3.2  SPECK-48、SPECK-96、SPECK-128 的差分

安全边界 

将加速算法应用于 SPECK 族密码算法，使用

在实验中效果较好的部分连续轮选取方式

1 2( , ) 1,
2

R
E i i E

    =         
，计算部分连续轮的概率重量

1,
2

R
W

    
        

的取值范围，并将有序分支链按照取值

范围的两端向中间交替排列的顺序作为并行池中

进程函数输入 1 2( , )W i i 取值列表。SPECK-2n 的 SAT

子集模型
1 2, , ( , )R W W i iM 的描述如下。 

设第 i 轮输入差分变量为 1 2( , ) ( , , ,i i
i i x x=L R …  

1 2 2, , , , )i i i i
n n n nx x x x+ + … ，输出差分变量为 1 1( , )i i+ + =L R  

1 1 1 1 1 1
1 2 1 2 2( , , , , , , , )i i i i i i

n n n nx x x x x x+ + + + + +
+ +… … ，模加中概率重量

变量为 1 2 1( , , , )i i i
i nw w w -=W … 。 

iL 循环右移α bit 运算可以描述为变量置换，即

1 2 1 1( , , , ) ( , , , , , )i i i i i i i
n n n nx x x x x x xα α+ - -→… … … 。 

iR 循环左移 β bit 运算可以描述为变量置换，

即 1 2 2 1 2 1( , , , ) ( , , , , , )i i i i i i i
n n n n n n nx x x x x x xβ β+ + + + + +→… … … 。 

模加运算的输入变量为 1 1( , , , , , )i i i i
n n nx x x xα α+ - -… …

和 1 2 2( , , , )i i i
n n nx x x+ + … ，输出变量为 1 1 1

1 2( , , , )i i i
nx x x+ + +… ，

概率重量变量为 1 2 1( , , , )i i i
nw w w -… ，可以利用模型 2

进行刻画。 

异或运算的输入变量为 1 1 1
1 2( , , , )i i i

nx x x+ + +… 和

1 2 1( , , , , , )i i i i
n n n nx x x xβ β+ + + +… … ， 输 出 变 量 为

1 1 1
1 2 2( , , , )i i i

n n nx x x+ + +
+ + … ，可以利用模型 1 进行刻画。 

初始输入非平凡约束为 1 2 1
i i i i

n nx x x x +∨ ∨ ∨ ∨ ∨…  

2 2 1i i
n nx x+ ∨ ∨ =… 。 

目标约束为
1

1 1

R n
i
j

i j

w W
-

= =
∑∑ ≤ 。 

子集约束为
2

1

1

1 2
1

( , )
i n

i
j

i i j

w W i i
-

= =

=∑∑ 。 

最简 Matsui 边界条件求解过程如下：向 MILP

模型中添加所有 Matsui 边界条件和子集约束条件，

由算法 1 求得约简的不等式
2

1 2 1 2

1

, ,

e

e e i e e
i e

l w m
=
∑≤ ≤

。

再用模型 3 进行刻画。 

本文实验在处理器配置为 64 位 AMD 锐龙 R7 

4800H @2.90 GHz 的 8 核 64 位笔记本电脑上进行，

用 Python3.7 编程并调用求解器 CaDiCaL2020 和

Gurobi9.1.1 进行实现。在有限的时间内，SPECK-48、

SPECK-96、SPECK-128 的全局最优差分特征的概率

重量分别搜索到 20 轮、15 轮、11 轮，较现有最好

结果分别增加了 1 轮、4 轮、2 轮，如表 2 所示。 

表 2    SPECK-48、SPECK-96、SPECK-128 的 
                  全局最优差分特征概率 

算法 轮数/轮 最优差分概率 时间 文献 

SPECK-48 19 2-89 1 736 050.9 s 文献[20]

827 299.5 s 本文 

20 2-96 >10 d 本文 

SPECK-96 10 2-49 1 323 894.2 s 文献[20]

160 641.0 s 本文 

11 2-58 998 381.2 s 本文 

12 2-62 154 312.1 s 本文 

13 

14 

2-66 

2-72 

63 628.4 s 

170 265.6 s

本文 

本文 

SPECK-128 9 2-39 247 510.6 s 文献[20]

7 043.6 s 本文 

10 2-49 145 132.6 s 本文 

11 2-58 1 054 561.7 s 本文 

 

4  结束语 

本文在最简 Matsui 边界条件模型的启发下，结

合分治思想提出了一种新的基于 SAT 的最优差分

特征搜索算法。对于任意一个分组密码算法，本文

将待搜索的可能存在差分特征的模型按照一部分

连续轮的重量进行划分子集，并且构造了一种有序

分支链模型对划分子集进行分类。为了进一步加快

搜索，本文提出了不同的方法给出链的搜索方向以

及起点、终点、中间节点的选择策略，尽可能地约

减搜索空间，提高搜索效率。本文将加速搜索算法

应用到 ARX 类密码算法 SPECK 上，得到了



·144· 通  信  学  报 第 44 卷 

 

胡斌（1971− ），男，河南信阳人，博士，

信息工程大学教授、博士生导师，主要研

究方向为密码学与信息安全。 

谈潇（1998− ），女，湖北鄂州人，信息

工程大学硕士生，主要研究方向为分组密

码自动化分析。 

 

王森鹏（1990− ），男，河南商丘人，博

士，信息工程大学讲师，主要研究方向为

对称密码算法的设计与分析。 

SPECK-48、SPECK-96、SPECK-128 的更长轮的全

局最优的差分特征，并且减少了求解时间。进一步

地，由于改进的算法不涉及对密码组件刻画的修
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